
SALINAN

BUPATI MIMIKA
PROVINSI PAPUA TENGAH

PERATURAN BUPATI MIMIKA

NOMOR    57     TAHUN2023

TENTANG

TATA KELOLA KEAMANAN INFORMASI  DAN UARING
KOMUNIKASI  SANDI DILINGKUNGAN PBMBRINTAH

KABUPATBN MIMIKA

DENGAN  RAHMAT TUHAN YANG  MAHA ESA

BUPATI  MIMIKA,

Menimbang: a.    bahwa untuk melaksanakan  ketentuan  Pasal  8  ayat
(1)  dan  Pasal  24  ayat  (1)  Peraturan  Badan  Siber dan
Sandi    Negara    Nomor    10    Tahun    2019    tentang
Pel aksan aan       Persandian      U ntuk      Pengam an an
Informasi  di  Pemerintah  Daerah,  perlu  menetapkan
Peraturan   Bupati   tentang   Tata   Kelola   Keamanan
Informasi     dan     .aring     Komunikasi     Sandi     di
Lingkungan Pemerintah Kabupaten Mimika;

Mengingat    :  1.     Undang-Undang Nomor 45 Tahun  1999 tentang pembentukan
FTopinsi   Irian   Jaya   Tengah,    Propinsi   Irian   Jaya   Barat,
Kabupaten  Paniai,   Kabupaten   Mimika,   Kabupaten   Puncak
Jaya,  dan Kota Sorong (Lembaran Negara Republik Indonesia
Tahun    1999    Nomor    173,    Tambahan    Lembaran    Negara
Republik Indonesia Nomor 3894) ;

Undang  -  Undang    Nomor  21  Tahun  2001  tentang  Otonomi
Khusus   bagi   Provinsi   Papua   (Lembaran   Negara   Republik
Indonesia   Tahun   2001   Nomor   135,   Tambahan   Lembaran
Negara  Republik  Indonesia  Nomor  4151);  sebagaimana  telah
diubah   beberapa   kali   terakhir   dengan   Undang   -   Undang
Nomor 2 Tahun 2021 tentang Perubahan Kedua atas Undang-
Undang Nomor 21 Tahun 2001 tentang Otonomi Khusus Bagi
Provinsi  Papua     (Lembaran     Negara     Republik     Indonesia
Tahun    2021    Nomor    155,    Tambahan    Ijembaran    Negara
Republik Indonesia Nomor 6697) ;
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3.    Undang-Undang   Nomor   14   Tahun   2008   tentang
Keterbukaan   Informasi   Publik   (Lembaran   Negara
Republik     Indonesia     Tahun     2008     Nomor     61,
Tambahan    Lembaran    Negara    Republik    Indonesia
Nomor 4846);

4.      Undang~Undang  Nomor  19  Tahun  2016  tentang  Perubahan
atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi
dan    Transaksi    Elektomik    (Lembaran    Negara    Republik
Indonesia   Tahun   2016   Nomor   251,   Tambahan   Lembaran
Negara Republik Indonesia Nomor 5952) ;

5. Undang-Undang  Nomor  25  Tahun  2009  tentang  Pelayanan
Publik   (Lembaran  Negara  Republik  Indonesia  Tahun   2008
Nomor  112,  Tambahan  Lembaran  Negara Republik Indonesia
Nomor 5038);

6.     Undang-Undang    Nomor    15    Tahun    2022    tentang
Pembentukan    Provinsi    Papua   Tengah    (Lembaran
Negara Republik Indonesia Tahun 2022 Nomor 158);

7.      Undang-Undang Nomor 23 Tahun 2014 tentang pemerintchan
Daerah  (Lembaran  Negara  Republik  Indonesia  Tahun  2014
Nomor 244,  Tambahan Irembaran  Negara Republik Indonesia
Nomor   5587)    sebagaimana   telah   diubah    beberapa   kali,
terakhir   dengan   Undang-   Undang   Nomor   6   Tahun   2023
tentang Penetapan  Peraturan  Pemerintah  Pengganti  Undang-
Undang  Nomor  2  Tahun  2022  tentang  Cipta  Kelja  menjadi
undang-undang  (Lembaran  Negara  Republik  Indonesia  2023
Nomor  41,  Tambahan  Lembaran  Negara  Republik  Indonesia
Nomor 6856);

8.      Undang-Undang Nomor  15 Tahun 2022 tentang pembentukan
Provinsi Papua Tengah  (Lembaran Negara Republik Indonesia
Tahun    2022    Nomor    158,    Tambahan    Lembaran    Negara
Republik Indonesia Nomor 6804) ;

9.      Peraturan    Pemerintah    Nomor    71    Tahun    2019    tentang
Penyelenggaraan  Sistem dan Transaksi Elektornik (Lembaran
Negara    Republik    Indonesia    Tahun     2019     Nomor     185,
Tambahan       Lembaran       Negara       Republik       Indonesia
Nomor 6400);

10.   Peraturan  Presiden  Nomor  95  Tahun  2018  tentang  Sistem
Pemerintahan Berbasis Elektronik (Lembaran Negara Republik
Indonesia Tahun 2018 Nomor 182);

11.  Peraturan  Menteri  Pendayagunaan  Aparatur  Negara
dan    Reformasi    Birokrasi    Nomor    6    Tahun    2011
tentang     Pedoman     Umum     Tata     Naskah     Dinas
Elektronik  diLingkungan  lnstansi  Pemerintah  (Berita
Negara Republik Indonesia Tahun 2011  Nomor 7);
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12.  Peraturan    Menteri    Komunikasi    dan    lnformatika
Nomor   4   Tahun   2016   tentang   Sistem   Manajemen
Pengamanan    Informasi     (Berita    Negara    Republik
Indonesia Tahun 2016 Nomor 551);

13.  Peraturan  Kepala  Lembaga  Sandi  Negara  Nomor   10
Tahun    2017    tentang    Penyelenggaraan    Sertifikat
Elektronik  (Berita  Negara  Republik  Indonesia  Tahun
2017 Nomor 907);

14.  Peraturan  Badan  Siber  dan  Sandi  Negara  Nomor  10
Tahun  2019  tentang  Pelaksanaan  Persandian  Untuk
Pengamanan  Informasidi  Pemerintah  Daerah  (Berita
Negara Republik Indonesia Tahun 2019 Nomor 1054);

15.  Peraturan  Badan  Siber  dan  Sandi  Negara  Nomor  8
Tahun   2020   tentang   Sistem   Pengamanan   Dalam
Penyelenggaraan   Sistem   Elektronik   (Berita   Negara
Republik Indonesia Tahun 2020 Nomor 1375);

16.  Peraturan  Daerah  Kabupaten  Mimika  Nomor  4  Tahun  2017
tentang   Pembentukan   dan   Susunan   Organisasi   Perangkat
Daerah  (Lembaran  Daerah  Kabupaten  Mimika  Tahun  2017
Nomor    4,    Noreg   Peraturan    Daerah    Kabupaten    Mimika,
Provinsi Papua: 04/2017).

MEMUTUSKAN:

Menetapkan     :   PERATURAN     BUPATI     TENTANG     TATA     KELOLA
KEAMANAN  INFORMASI  DAN  UARING   KOMUNIKASI
SANDI  DI  LINGKUNGAN  PEMERINTAH  KABUPATEN
MIMIKA.

BABI
KETENTUAN UMUM

Pasal  1

Dalarn Peraturan Bupati ini, yang dilnaksud dengan  :
1.     Daerah adalah Kabupaten Mimika.

2.    Pemerintah    Daerah    adalah    Bupati    sebagai    unsur    penyelenggaraan
pemerintah daerah yang memimpin Pelaksanaan urusan pemerintahan yang
menjadi kewenangan daerah otonom.

3.     Bupati adalah Bupati Mimika.

4.    Wakil Bupati adalah Wakil Bupati Mimika.
5.    Aparatur  Sipil  Negara  adalah  pegawal  yang  terdiri  dari  PNS  dan

PPPK dilingkungan Pemerintah Kabupaten Mimika.
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6.    Perangkat  Daerah  adalah  unsur  pembantu  kepala  daerah  dan
DPRD dalam penyelenggaraan Urusan Pemerintahan yang menjadi
kewenangan Daerah.
Dinas   Komunikasi   dan   lnformatika  yang   selanjutnya   disebut
Diskominfo adalah Dinas Komunikasi dan lnformatika Kabupaten
Mimika.

8.    Pejabat   Pengelola   Informasi   dan   Dokumentasi   adaJ.ah   pejabat
yang       bertan ggu ng       j awab        di        b idang       p enyimp an an ,
pendokumentasian,  penyediaan,  dan/  atau  pelayanan  informasi
di badan publik.

9.    Persandian adalah kegiatan di bidang pengamanan data/informasi
yang dilaksanakan  dengan  menerapkan  konsep,  teori,  semi  dan
ilmu  kripto  beserta  ilmu  pendukung  lainnya  secara  sistematis,
metodologis  dan konsisten serta terkait pada etika profesi sandi.

10. Jaring  Komunikasi  Sandi yang  selanjutnya  disingkat UKS  adalah
keterhubungan    antar    pengguna    persandian    melalui    jaring
telekomunikasi.

11.  Informasi  adalah  keterangan,  pernyataan,  gagasan,  dan  tanda-
tanda yang mengandung nilai, makna, dan pesan baik data, fakta,
maupun  penjelasannya yang  dapat  dilihat,  didengar,  dan  dibaca
yang     disajikan  dalam   berbagai   kemasan   dan   format   sesual
dengan    perkembangan   teknologi    Informasi    dan    komunikasi
secara  elektronik  ataupun  non elektronik.

12.  Informasi   Publik   adalah   informasi   yang   dihasilkan,   disimpan,
dikelola, dikirim, dan/atau diterima oleh suatu badan publik yang
berkaitan   dengan   penyelenggara   dan   penyelenggaraan   Negara
dan/atau   penyelenggara   dan   penyelenggaraan   badan   publik
lalnnya yang sesuai dengan Undang  - undang serta informasi lain
yang berkaitan dengan kepentingan publik.

13.  Informasi      Berklasifikasi      adalah      informasi      publik      yang
dikecualikan     menurut    ketentuan     peraturan     perundang    -
undangan.

14.  Sertifikat Elektronik adalah sertifikat yang bersifat elektronik yang
memuat tandatangan  elektronik  dan  identitas  yang  menunjukan
status subyek hukum para pihak dalam transaksi elektronik yang
dikeluarkan oleh Penyelenggara Sertifikat Elektronik.

15.  Dokumen   Elektronik   adalah   setiap   informasi   elektronik   yang
dibuat   diteruskan,   dikirimkan,   diterima   atau   disimpan   dalam
bentuk   analog digital,   elektromagnetik,   optikal  atau  sejenisnya
yang    dapat    dilihat,   ditampilkan   dan/atau   didengar   melalui
computer  atau  sistem  elektronik  termasuk  tetapi  tidak  terbatas
pada    tulisan,    suara,    gambar,    peta,    rancangan,    foto   atau
sejenisnya, huruf, tanda, angka, kode akses,  symbol atau ferforasi
yang  memiliki  makna  atau  arti  atau  dapat  dipahami  oleh orang
yang mampu memahaminya.
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16.  Otoritas   Pendaftaran   adalah  petugas  yang  bertanggung  jawab
melakukan  pemeriksaan,  pemberian  persetujuan  atau  penolakan
atas     setiap     permintaan      penerbitan,      pembaharuan      atau
pencabutan    Sertifikat   Elektonik   yang   diajukan   oleh   pemilik
atau  calon  pemilik  Sertifikat Elektronik.

17.  VIjrfuczz  Prtuczte  Ivefu;ark  yang  selanjutnya  disingkat  VPN   adalah
suatu  koreksi  antara  satu jaringan  dengan jaringan  lain  secara
pribadi melalui j aringan internet.

18..amming   adalah   sinyal   yang   ditransmisikan   dalam   rentang
frekuensi   tertentu   dengan   daya   tinggi   antara   pemancar   dan
penerima,  kemundian sinyal tidak dapat dijangkau atau didekode
oleh penerima.

19.  Kontra  pengindraan   adalah   pencegahan   terhadap   pengawasan
pihak  lain  termasuk  metode-metode  yang  melibatkan  peralatan
elektronik      seperti     bugsweeping     dan     mendeteksi      adanya
surveillance

20.  SSB  (Single  Side  Band)  atau  radio  komunikasi  frekuensi  tinggi
(Higt  Frequency-HF)  adalah  salah  satu  perangkat  telekomunikasi
yang   mengambil   peran   sebagai   solusi   dari   tidak   meratanya
infrastruktur   telekomunikasi   di   Indonesia,   khususnya   daerah
terpencil.

21.  Sect/rifg   Operamm8tr.ori   Ce7iter  yang   selanjutnya   disebut   SOC
adalah kegiatan mengamanan informasi dengan melakukan proses
pengawasan,      perlindungan      dan      penanggulangan      insiden
keamanan   informasi   dengan   memperhatikan    aspek    personil,
proses  pelaksanaan  dan  ketersedian teknologi.

22.  Ivettuor7c  Opertztion  Center yang  selanjutnya  disebut  NOC  adalah
tempat     Administrator     yang     mengawasi,      memantau     dan
mengamankan jaringan komunikasi, berupa sebuah ruangan yang
berisi    visualisasi    dari   jaringan    atau   jaringan   yang    sedang
dipantau,  workstation dimana status rinci jaringan  dapat  dilihat
dan  perangkat  lunak yang  diperlukan  untuk mengelola jaringan.

BAB  11
MAKSUD DAN TUUUAN

Pasal 2

Peraturan   Bupati   ini   dimaksudkan   sebagai   pedornan   Pemerintah
Daerah   dalam   melaksanakan   kebijakan,    program   dan   kegiatan
penyelenggaraan Persandian untuk pengamanan informasi.

Pasal 3

Penyelenggaraan Persandian bertujuan untuk:
a.    menciptakan harmonisasi dalam penyelenggaraan persandian;
b.    sebagai  acuan  dalam  melaksanakan  tata  cara  penyelenggaraan

persandian untuk pengarnanan informasi;dan
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c.    meningkatkan  efektivitas  pelaksanaan  kebijakan,   program  dan
kegiatan    penyelenggaraan     persandian     untuk     pengamanan
informasi.

BAB Ill
TANGGUNG UAWAB  PEMERINTAII  DAERAH

Pasal 4

(1)    Bupati  memimpin  dan  bertanggungjawab  atas   penyelenggaraan
Persandian yang menjadi kewenangan Daerah.

(2)    Bupati menetapkan kebijakan dalam penyelenggaraan persandian
untuk pengamanan informasi sesuai dengan kewenangannya.

(3)    Bupati    mendelegasikan    kewenangan    kepada    Dinas    untuk
bertanggung     jawab      atas      kinerja      pelaksanaan      urusan
pemerintahan bidang persandian sesuai tugas dan fungsinya.

Pasal 5

(1)    Dinas    menyusun    perencanaan    penyelenggaraan    Persandian
sesuai dangan kewenangannya,

(2)    Perencanaan penyelenggaraan Persandian sebagaimana dimaksud
pada ayat  ( 1)  diintegrasikan kedalam perencanaan pembangunan
daerah.

(3)    Perencanaan  pembangunan  daerah  sebagalmana dimaksud pada
ayat  (2)  merupakan   bagian   integral   dari   sistem   perencanaan
pembangunan    nasional    dan     dituangkan     dalam    dokumen
perencanaan pembangunan daerah.

(4)    Dokumen  perencanaan  pembangunan  daerah  .angka  Menengah
Daerah  sebagaimana  dimaksud  pada  ayat  (3)  berupa  Rencana
Pembangunan  .angka  Panjang  Daerah,  Rencana  Pembangunan
Jangka Menengah Daerah dan Rencana Kerja Perangkat Daerah.

Pasal 6

(1)    Dalam  menjabarkan  Rencana  Pembangunan  Jangka  Menengah
Daerah  sebagalmana  dimaksud  dalam  Pasal  5  ayat  (4),   Dinas
menyusun rencana strategis Dinas yang memuat tujuan, sasaran,
program     dan    kegiatan    penyelenggaraan    Persandian    untuk
pengamanan informasi Daerah.
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(2)    Dalam     menjabarkan     Rencana     Kelja     Pemerintah     Daerah
sebagaimana dimaksud dalam Pasal 5 ayat (4), Dinas penyusunan
rencana kerja Dinas yang memuat program,  kegiatan,  1okasi dan
kelompok      sasaran     berdasarkan      layanan      urusan-urusan
pemerintah     bidang     persandian,    disertai     indikator     kinerja
program    dan    kegiatan,    serta   penganggaran  penyelenggaraan
Persandian untuk pengamanan informasi di Daerah.

BAB  IV
PENGELOLAAN DAN  PERLINDUNGAN INF`ORMASI

Bagian Kesatu
Umum

Pasal 7

Pengelolaan   informasi   untuk   proses   pengiriman   dan   penerimaan
dokumen dapat melalui jaringan yang aman atau VPN.

Pasal 8

Perlindungan    informasi    publik    dapat    menggunakan     sertifikat
elektronik yang dikeluarkan oleh Penyelenggara Sertifikat Elektronik.

Bagian Kedua
Pengelolaan Informasi Publik Yang Dikecualikan

Pasal 9

Penentuan  informasi  publik  maupun  yang  dikecualikan  dilarfukan
oleh   Bupati  yang   ditetapkan   dengan    Keputusan    Bupati    dengan
Pedoman    pada    Pengelolaan    Informasi    dan    Dokumentasi    (PPID)
Daerah.

Pasal  10

Pengelolaan Informasi Publik yang dikecualikan di Daerah meliputi:
a.  pembuatan;
b.  pemberian  label;
c.   pengiriman; dan
d.  penyimpanan.

Bagian Ketiga
Pembuatan Informasi Publik Yang Dikecualikan

Pasal  1 1

Pembuatan    lnformasi     Publik    yang    dikecualikan     sebagaimana
dimaksud dalam Pasal 9 huruf a dilakukan dengan ketentuan:
a.    informasi   Publik  yang   dikecualikan   dibuat   oleh   pemilik   atau

pengelola informasi  dengan menggunakan  sarana dan prasarana
yang aman;
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b perangkat     yang     digunakan     untuk     membuat     dan/atau
mengkomunikasikan  Informasi  Publik  yang  dikecualikari  harus
milik Dinas dan hanya dimnfaatkan untuk kepentingan Dinas;

c.    konsep  Inforlnasi  Publik yang dikecuaJikan  tidak boleh  disimpan
dan harus dihancurkan secara fisik maupun lojik;

d.    dokumen     Elektronik    yang     berisi     informasi     Publik    yang
dikecualikan yang sudah  disahkan  disimpan dalam bentuk yang
tidak dapat diubah atau dimodifikasi; dan

e.    penggandaan    dan/atau    pengubahan    lnformasi    Publik   yang
dikecualikan   harus   dengan   izin   dari   pemilik   atau   pengelola
informasi.

Bagian Keempat
Pemberian Label Informasi Publik Yang Dikecualikan

Pasal  12

(1)    Pemberian   label   dikecualikan   sebagalmana   dimaksud   dalarn
Pasal    10   huruf  b   harus   sesual   dengan   tingkat   kerahasiaan
informasinya,    serta    bergantung    pada    bentuk    dan    media
penyimpanannya.

(2)    Tingkat  kerahasian  informasi  sebagaimana  dimaksud  pada  ayat
(1)  di  suatu  Perangkat Daerah harus diperlakukan  sama tingkat
kerahasiaanya oleh Perangkat Daerah lainnya.

Pasal 13

Label   sebagaimana   dimaksud   dalam   Pasal    11    diberikan   dengan
ketentuan :

a.  dokuman cetak :
1.  ditulis dengan cap berwama merah pada bagian atas

dan bawah setiap halaman; dan
2,  dalam  hal  dokumen  cetak  sebagaimana  dimaksud

pada huruf   a disalin,  cap  label pada salinan harus
menggunakan  wama yang  sama  dengan  warna  cap
pada dokumen asli.

b.  ditulis pada baris subjek pada header surat elektronik;
c.  diberikan  dalam  metadata Dokumen  Elektronik,  sistem

atau aplikasi; dan/atau
d.  media penyimpanan :

1.  ditempelkan pada fisik media penyimpanan;
2.  terlihat dengan jelas
3.  media     penyimpanan     yang     telah     diberi     label

dibungkus  sekali lagi  tanpadiberi label; dan
4.  Label     harus     saat     informasi     yang     tersimpan

didalamnya diakses
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Pasal  14

Pengiriman     Informasi     Publik    yang     dikecualikan     sebagaimana
dimaksud dalampasal  10 huruf c, dilakukan dengan ketentuan :

a.  pengiriman  dan penerimaan  Informasi  Publik yang dikecualikan
di  Daerahharus menggunakan Persandian;

b.  pengiriman  dan penerimaan  Informasi  Publik yang dikecualikan
di  Daerah dilaksanakan di kamar sandi oleh petugas sandi; dan

c.   pengiriman  dokumen  cetak  yang  berisi  lnformasi  Publik  yang
dikecualikan di  Daerah  dilakukan  dengan  memasukkannya  ke
dalam dua amplop, yaitu :
1.  amplop  dibubuhi  alamat lengkap,  nomor,  cap  dinas  dan  cap

yang  sesuai  dengan  klasifikasi  dan  derajat  kecepatan  (kilat,
sangat segera, segera dan biasa); dan

2.  amplop    pertama    sebagaimana    maksud    pada    angka    1
dimasukan kedalam amplop kedua dengan  tanda yang  sama
kecuali cap klasifikasi.

PasaJ  15

Informasi  Publik       yang dikecualikan      disimpan  dalam        bentuk
Dokumen Elektronik dan/atau dokumen cetak.

Bagian Kelima
Penyimpanan lnformasi Publik yang Dikecualikan

Pasal  16

Penyimpanan   lnformasi  Publik  yang  dikecualikan   disimpan   dalam
bentuk  Dokumen   Elektronik   sebagaimana   dimaksud   dalam   Pasal
15  dilakukan dengan ketentuan :

a.  diamankan dengan persandian;
b.  Iokasi   penyimpanan   harus   dilengkapi   kendali   akses   untuk

mencegah resiko kehilangan, kerusakan dan manipulasi data;
c.  tidakboleh disimpan didalam     komputer, mob£Ze czeLJt-cos   atau

mediapenyimpanan pribadi;
d.  membuat data cadangan (bacfe ttp) secara berkala; dan
e.  media  penyimpanan  dilarang  digunakan,  dipinjam  atau  dibawa

keluar   ruangan    atau    keluar    kantor    tanpa   izin    pengelola
informasi.

Pasal  17

Penyimpanan   Informasi   Publik   yang   dikecualikan   dalam   bentuk
dokumen cetak  sabagaimana  dimaksud  dalam  Pasal   15  dilaJoukan
dengan ketentuan :

a.  1okasi   penyimpanan   harus   dilengkapi   kendali   akses   untuk
mencegah resiko kehilangan dan kerusakan;

b.  disimpan  dalam  brankas  yang  memiliki  kunci  kombinasi  atau
mediapenyimpanan yang aman; dan

c.   diarsip  secara  khusus  dengan  tertib  dan  rapi  sesuai  prosedur
arsip  yangberlaku.



-10-

Bagian Keenam
Perlindungan Informasi Publik Yang Dikecualikan

Pasal  18

Perlindungan Informasi Publik yang dikecualikan
dilingkungan Pemerintah Daerah meliputi :
a.  perlindungan fisik;
b.  perlindungan administrasi; dan
c.  perlindungan lojik.

Pasal  19

Perlindungan  fisik  sebagaimana  dimaksud  dalam  Pasal   18
huruf a dilakukan rnelalui :
a.  kendali akses ruang;
b.  pemasangan teralis;
c.  penggunaan kunci ganda;
d.  pemasangan kamera pengawas; dan/atau
e.  penggunaan ruang tempest.

Pasal 20

(i)    Perlindungan administrasi sebagaimana dimaksud da]am Pasal  18
huruf  b   dilakukan   untuk   mencegah   kelalaian   dan   tindakan
indisipliner.

(2)    Perlindungan  administrasi  sebagalmana  dimaksud  pada  ayat  (1)
dilakukan melalui penguatan  standard dan operasional prosedur
dalam pengamanan lnformasi Publik yang dikecualikan.

Pasal 2 1

Perlindungan  lojik  sebagaimana  dimaksud  dalam  Pasal   18  huruf  c
dilakukan  dengan  menggunakan  persandian  untuk  menjamin  aspek
kerahasiaan, keutuhan, otentikasi dan nir penyangkalan.

BABV
PENETAPAN POLA HUBUNGAN KOMUNIKASI  SANDI

Pasal 22

Penyelenggaraan   .KS   untuk   pengamanan   lnformasi   Ifublik   yang
dikecualikan     diterapkan     melalui     penetapan     pola     hubungan
komunikasi sandi.
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Pasal 23

Penetapan  pola hubungan komunikasi  sandi  sebagaimana dimaksud
dalam Pasal 22 dilakukan melalui tahapan  :

a.  identifikasi;
b.  analisis;
c.  koordinasi; dan
d.  penetapan.

Pasal 24

Identifikasi   yang   dilakukan   untuk   menentukan   pola   hubungan
komunikasi sandi  sebagaimana  dimaksud  dalam  Pasal  23  huruf  a
meliputi  :

a.  identifikasi terhadap pola  hubungan komunikasi
pejabat/pimpinan di Daerah yang sedang dilaksanakan;

b.  identifikasi    terhadap    alur   informasi   yang    dikomunikasikan
antar Perangkat Daerah ;

c.  identifikasi terhadap sarana dan prasarana teknologi informasi
dan  komunikasi   yang   digunakan   oleh   pejabat/pimpinan   di
Pemerintah Daerah;

d.  identifikasi   terhadap   infrastruktur   komunikasi   yang   ada   di
Daerah dan dilingkungan kantor Perangkat Daerah; dan

e.  identikasi terhadap kompetensi personil yang dibutuhkan.

Pasal 25

(1)    Analisis pola hubungan komunikasi sandi sebagaimana dimaksud
dalam  Pasal  23  huruf b  dilakukari  berdasarkan  hasil  identifikasi
pola hubungan komunikasi sandi.

(2)    Analisis  sebagaimana  dimaksud  pada  ayat  (1)  dapat  dilengkapi
dengan   data  kebutuhan   anggaran   dalam   periode  waktu   satu
tahun anggaran.

Pasal 26

Dinas    mengkoordinasikan    hasil    identifikasi    dan    analisis    pola
hubungan  komunikasi  sandi  sebagaimana dimaksud  daJ.am  Pasal  24
dan  Pasal  25  ke  Badan  Siber  dan  Sandi  Negara untuk  melihat  dan
menjamin keterhubungan secara vertikal.

Pasal 27

(1)    Pola  hubungan  komunikasi  sandi  sebagaimana  dimaksud  dalam
Pasal 23 ditetapkan dengan Keputusan Bupati.

(2)    Pola    hubungan    komunikasi    sandi    yang    akan    ditetapkan
sebagalmanadimaksud pada ayat (1) paling sedikit berisi :
a.  entitas yang terhubung; dan
b.  tugas  dan  tanggung jawab  setiap  entitas  terhadap  fasilitas

dan  layananyang diberikan.
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Pasal 28

Setiap   pejabat  yang   telah   ditetapkan   sebagal   entitas   dalam   pola
hubungan  komunikasi  sandi  harus  menggunakan  peralatan  sandi
dalaln    melakukan  setiap  komunikasi  yang  mengandung  Informasi
Publik yang dikecualikan.

BAB VI
PENGELOLAAN  SUMBER DAYA  PERSANDIAN

Pasal 29

Pengelolaan Sumber Daya Persandian terdiri dari:
a.  pengelolaan sumber daya manusia;dan
b.  pengelolaan sarana dan prasarana.

Pasal 30

(1)    Pengelolaan sumber daya manusia sebagalmana dimaksud dalam
Pasal   29  huruf   a   meliputi   perencanaan   dan   pengembangan
sumber daya manusia.

(2)    Dalam   hal   pengelolaan   sumber   daya   manusia   sebagaimana
dimaksud  pada ayat  (1),   Daerah  memberikan  kompensasi  atas
tanggung jawab dalam melaksanakan tugas di Bidang Persandian
untuk pengamanan informasi.

(3)    Kompensasi sebagaimana dimaksud pada ayat (2) berupa :
a.  pemberian tunjangan; dan
b.  pengusulan pemberian tanda penghargaan pada Persandian.

(4)    Tunjangan    sebagaimana    dimaksud    pada    ayat    (3)    meliputi
tunjangan   pengamanan    persandian    dan    tunjangan   jabatan
fungsional  pengelola sandi.

(5)    Kompensasi   sebagaimana   dimaksud   pada   ayat   (3)    diberikan
sesuai dengan ketentuan peraturan perundang-undangan.

Pasal 3 1

Perencanaan  sumber  daya  manusia  sebagaimana  dimaksud  dalam
Pasal  30ayat (1) disusun dengan ketentuan:

a.  memperhatikan jumlah  dan  kompetensi  sumber  daya  manusia
yang dibutuhkan  sesuai  dengan  hasil  analisis beban  kerja serta
formasi jabatan; dan

b.  mengusulkan    kebutuhan     sumber    daya    manusia    kepada
Perangkat  Daerah  yang  membidangi  urusan  kepegawaian  dan
pengembangan sumber daya manusia.
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PasaJ. 32

Pengembangan  sumber daya manusia sebagaimana dimaksud  dalam
Pasal 30 ayat (1)  dilakukan melalui  :

a.  pendidikan dan pelatihan fungsional pengelola sandi;
b.  pendidikan dan pelatihan teknis sandi; dan/atau
c.  bimbingan  teknis  atau   seminar  atau  asistensi  atau  lokakarya

terkait  dengan  Persandian  dan  teknologi  informasi  serta bidang
ilmu lain yangdibutuhkari.

Pasal 33

(1)    Pengelolaan    sarana    dan    prasarana    sebagaimana    dimaksud
dalam  Pasal  29huruf b meliputi :
a.  materil sandi;
b.  maringan Komunikasi Sandi (.KS);
c.  alat pendukung utama Persandian; dan
d.  tempat kegiatan sandi.

(2)    Ketentuan     mengenai     pengelolaan     sarana     dan     prasarana
mengacu  padaperaturan Kepala Lembaga Sandi Negara.

BAB VII
PENYELENGGARAAN  OPERASIONAL  DUKUNGAN  PERSANDIAN

UNTUK PENGAMANAN  INF`ORMASI

Pasal 34

Kegiatan   operasional   dukungan   persandian   untuk   pengamanan
informasi  di  Daerah  dilaksanakan  oleh  Aparatur  Sipil  Negara  yang
memiliki  kualifikasi sandi.

Pasal 35

Kegiatan    operasional    dukungan    persandian   untuk   pengamanan
informasi sebagaimana dimaksud dalam Pasal 34 meliputi :

a.  ja-ming;
b.  kontra pengindraan;
c.  penilaian keamanan sistem informasi; dan/atau
d.  penyelenggaraan  SOC.

Pasal 36

(1)    Kegiatan   jczmmz.ng    sebagaimana    dimaksud    dalam    Pasal    35
huruf   a   dilakukan   untuk   mencegah   terungkapnya   Infomasi
Publik   yang  dikecualikan   kepada   pihak  yang   tidak      berhak
selama  berlangsungnya rapat terbatas Perangkat Daerah.

(2)    Kegiatan jamming dapat dilakukan berdasarkan hasil identirikasi
kegiatan-  kegiatan  yang  berpotensi  untuk  timbulnya  ancaman
dan  gangguan terhadap penyalagunaan sinyal.
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(3)    Pelaksanaan  kegiatan jamming  untuk  pengamanan  informasi  di
Daerah     sesual     dengan     ketentuan     peraturan     perundang-
undangan.

Pasal 37

(1)    Kegiatan   kontra   penginderaan   sebagaimana   dimaksud   dalarn
Pasal    35    huruf    b     bertujuan     untuk     mencegah     adanya
pengawasan   dari   pihak  yang  tidak  berhak  terhadap  Informasi
Publik   yang   Dikecualikan   yang   disampaikan   oleh   Perangkat
Daerah.

(2)    Kegiatan    kontra   penginderaan    sebagaimana    dimaksud    pada
ayat   (1) dilakukan  terhadap  ruangan-ruangan  yang  digunakan
oleh  Perangkat Daerah untuk penyampaian Informasi Publik yang
Dikecualikan.

(3)    Ruangan   sebagaimana  dimaksud   pada   ayat   (2)   dapat   berupa
ruang kelja, ruang rapat, dan/atau rumah dinas/jabatan.

Pasal 38

Temuan   hasil   kegiatan   kontra  penginderaan   berupa  barang  yang
diduga     menjadi     peralatan     penginderaan     (sureuezzzance)     dapat
dikonsultasikan ke Badan Siber Sandi Negara.

Pasal 39

Kegiatan kontra penginderaan sebagaimana dimaksud dalam Pasal 35
huruf b dilakukan secara berkala.

Pasal 40

Pelaksanaan    kegiatan   kontra   penginderaan   untuk   pengalnanan
inforlnasi  di Daerah  sesuai  dengan  ketentuan  peraturan  perundang-
undangan.

Pasal 4 1

(1)    Kegiatan   penilalan   keamanan   sistem   informasi   sebagaimana
dimaksud  dalam  Pasal  35  huruf  c  dilakukan  untuk  mengukur
tingkat kerawanan dan keamanan informasi di Daerah.

(2)    Kegiatan   penilaiari   keamanan   sistem   informasi   dilaksanakan
dengan  melakukan  pemeriksaan  terhadap  ada  atau     tidaknya
celah  kerawanan pada sistem informasi di Daerah.
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Pasal 42

(1)    Daerah melakukan kegiatan penilaian keamanan sistem informasi
secara mandiri.

(2)    Dalam   hal   Daerah   tidak  dapat  melakukan  kegiatan  penilaian
keamanan  sistem  informasi   secara  mandiri  sebagaimana  pada
ayat   (1),   Daerah mengajukan  permohonan  penilalan  keamanan
sistem informasi kepada Badan Siber dan Sandi Negara.

(3)    Pelaksanaan  kegiatan  penilalan  Keamanan  Sistern  Inforrnasi  di
Daerah     sesuai     dengan     ketentuan     peraturan     perundang-
undangan.

Pasal 43

(1)     Seoun.fg   C)I?erafz.o7i  Center  (SOC)   sebagaimana  dimaksud   dalam
Pasal  35  huruf d  adalah  kegiatan pengamanan  informasi dengan
in elaku kan        pro se s        pengawasan ,         p erlin dun gan        dan
p enanggulangan       in sid en       keam anan       info rm asi       den gan
memperhatikan     aspek     personil,     proses     pelaksanaan     dan
ketersediaan teknologi.

(2)    Penyelenggaraan      SOC      bertujuan     untuk     mencegah      dan
menanggulangi      ancaman       keamanan       informasi       dengan
berkolaborasi     bersama     IvefuJork     Operation      Center      (NOC)
Pemerintah  Daerah  yang  telah  membangun infrastrukturnya.

Pasal 44

Infrastruktur  SOC   Daerah   dapat  terpusat  dan  terhubung  dengan
Badan Siber dan Sandi Negara

Pasal 45

(1)    Penyelenggaraan SOC di Daerah dilarfukan secara mandiri dengan
tetapbekerjasama dengan Badan Siber dan Sandi Negara.

(2)    Penyelenggaraan    SOC    di    Daerah    sesuai    dengan    ketentuan
peraturan perundang-undangan,

BAB VIII
PENGGUNAAN SERTIFIKAT ELEKTRONIK

Pasal 46

Penggunaan Sertifikat Elektronik di Daerah dilaksanakan  atas  dasar
kebutuhan  pengamanan  terhadap  informasi  dan  sistem  elektronik
serta pelaksanaan sesuai dengan ketentuan perundang-undangan.
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Pasal 47

(1)    Pengamanan Sertifikat Elektronik di Daerah dilaksanakan  untuk
mendukung Sistem Pemerintahan Berbasis Elektronik (SPBE).

(2)    Penggunaan Sertifikat Elektronik di Daerah bertujuan:
a.  Meningkatkan kapasitas  dan  tata  kelola  keamanan informasi

dalam penyelenggaraan sistem elektronik;
b.  meningkatkan keamanan informasi dan sistem elektronik;
c.  meningkatkan     kepercayaan     dan     penerimaan     terhadap

inplementasi sistem elektronik;  dan
d.  meningkatkan     efisiensi     dan     efektifitas     penyelenggaraan

pemerintahan dan pelayanan publik.

BAB  IX
PENGAWASAN DAN EVALUASI

Pasal 48

Pengawasan  dan  evaluasi  penyelenggaraan  Persandian  dimaksudkan
untuk  memantau   perkembangan,   mengidentifikasi,   hambatan   dan
upaya      perbaikan      dan      penyelenggaraan      Persandian      untuk
pengamanan informasi di Daerah.

Pasal 49

Pengawasan   dan   evaluasi   penyelenggaraan   Persandian   di   Daerah
sebagaimana  dimaksud   dalarn   Pasal   48   dilaksanakan   oleh   Dinas
guna  meningkatkan kinerja Persandian.

Pasal 50

Pengawasan  dan  evaluasi  penyelenggaraan  Persandian  sebagaimana
dimaksuddalam Pasal 48 meliputi :

a.  pengawasan dan evaluasi yang bersifat rutin dan insidentil; dan
b.  pengawasan dan evaluasi yang bersifat tahunan.

Pasal  51

Pengawasan    dan    evaluasi    yang    bersifat    rutin    dan    insidentil
sebagaimanadimaksud dalam Pasal 50 huruf a terdiri dari :

a.  pemantauan     penggunaan     materiil     sandi,     aplikasi     saridi,
dan/ atau  fasilitaslayanan PersaJ.1dian lainnya di Daerah; dan

b.  pelaksanaan    kebijakan    manajemen    resiko    penyelenggaraan
Persandian  di Daerah.
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Pasal 52

Pengawasan    dan    evaluasi    yang    bersifat    tahunan    sebagaimana
dimaksud dalampasal 50 huruf b terdiri dari :

a.  pengukuran   tingkat   pemanfaatan   layanan      Persandian   oleh
Perangkat Daerah;

b.  penilaian  mandiri  terhadap   penyelenggaraan   Persandian  pada
Pemerintah Daerah;

c.  pengukuran tingkat kepuasan Perangkat Daerah terhadap
layanan persandian yang dikelola oleh Dinas; dan

d.  penyusunan    Laporan    Penyelenggaraan    Persandian   Tahunan
Pemerintah Daerah .

BABX
PELAPORAN

Pasal 53

(1)    Laporan     hasil     evaluasi      penyelenggaraan     Persandian     dan
pengamanan   informasi   Pemerintah   Daerah   disampaikan   oleh
Bupati   kepada   Presiden   melalui   Menteri   Dalam   Negeri   dan
tembusan kepada Kepala Badan Siber dan Sandi Negara.

(2)    Laporan   hasil   evaluasi   sebagaimana   dimaksud   pada   ayat   (1)
memuat     capalan     kinerja     urusan     pemerintahan     Bidang
Persandian.

(3)    Dalaln   hal   tertentu   yang   dianggap   penting      terkait      teknis
Persandian,    Bupati    dapat    menyampaikan   laporan    langsung
kepada Kepala Badan Siber dan Sandi Negara.

BAB XI
PEMBIAYA

Pasal 54

Pembiayaan     penyelenggaraan     Persandian     untuk     pengamanan
informasi   di   Daerah   bersumber   dari   Anggaran   Pendapatan   dan
Belanja Daerah.

BAB XII
KETENTUAN LAIN - LAIN

Pasal 55

Dalam  rangka  pelaksanaan  unlsan  pemerintah  Bidang   Persandian,
Dinas dapat melaksanakari koordinasi dan/atau konsultasi ke Badan
Siber  dan  Sandi  Negara,  Perangkat  Daerah  terkait  maupun  antar
Pemerintah Daerah lainnya.
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BAB XIII
KETENTUAN PENUTUP

Pasal 56

Peraturan Bupati ini mulai berlaku pada tanggal diundangkan.

Agar    setiap    orang    mengetahui,    memerintahkan    pengundangan
Peraturan Bupati  ini  dengan  menempatkarinya  dalam  Berita  Daerah
Kabupaten Kabupaten Mimika.

Ditetapkan di Timika
Pada tanggal,  29  Desember  2023

BUPATI MIMIRA,
ttd

ELTINUS 0MALENG
Diundangkan di Timika
Pada tariggal,  29 Desember  2023

Pj.  SEKRETARIS DAERAH KABUPATEN MIMIKA
ttd

DOMINGGUS R.H MAYAUT

BERITA DAERAH KABUPATEN MIMIKA TAHUN 2023 NOMOR 57.


